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 تنفیذي ملخص

 

 البشري التأثیر یدرس "Samos CCAC في التكنولوجیا على المبني التحكم تأثیر عن الكشف ومحصورة: للرقابة "خاضعة التقریر

 أثناء الأشخاص من الھواتف إزالة ذلك في بما )،CCAC( ساموس في للرقابة الخاضع المغلق الوصول مركز في التكنولوجیا لاستخدام

 Centaur المنشأة: في منتشران الأوروبي الاتحاد من بتمویل المعلومات تكنولوجیا لأمن نظامین إلى بالإضافة وصولھم عند التنقل

 وشبكة )IHR( حقوق لدي منظمة وأجرتھ الرقمیة الحریة صندوق من بتمویل عام لمدة استمر بحث نتیجة ھو التقریر .Hyperionو

 المتنقلین الأشخاص مع مقابلات على بالاعتماد و .2024 ودیسمبر 2023 دیسمبر بین ما الفترة في )BVMN( الحدود على العنف مراقبة

 )،DSARs( البیانات أصحاب إلى الوصول وطلبات )FOI( المعلومات حریة وطلبات المكتبي البحث إلى بالإضافة خبراء وتسعة والعمال

 الأساسیة. والحریات والحقوق الخصوصیة على التكنولوجیا استخدام آثار في التقریر یبحث

 

 الحركة تقیید على المتزاید الاعتماد یجسد وھو اللجوء. لطالبي الأوروبي الاتحاد من ممول مركز ھو Samos CCAC :السیاق

 الشائكة، الأسلاك من المتعددة والطبقات التفتیش، ونقاط المراقبة، بأنظمة السجن ھذا ویتمیز وإدارتھا. وتتبعھا الھجرة لرصد والتكنولوجیا

ً ویعمل المشددة، والشرطة ً ویعیشون الحقیقة في الخطوة ھذه وجوه على الناس الطلق. الھواء في كسجن فعلیا  عدم مع وقاسیة، مكتظة ظروفا

 الاتحاد من وبتمویل الیونان تنتھجھا التي الردع سیاسات إطار في الاتفاقیات ھذه وتعمل الأساسیة. الضروریات على الحصول فرص كفایة

 في إنسانیة واللا التقییدیة الھیاكل ھذه مثل تكرار بشأن المخاوف یثیر مما الأوروبي، للاتحاد الجدید للمیثاق أولي مخطط بمثابة الأوروبي،

 على والسیطرة المراقبة لتوسیع أوسع اتجاه وسط الأھمیة بالغ أمر CCACs في التقنیات دور في التحقیق فإن ولذلك أوروبا. أنحاء جمیع

 المتنقلین. الأشخاص

 

 یعملون موظفین وسبعة ،Samos CCAC في إیوائھم تم أو كانوا متنقلاً شخصًا 59 مع منظمة شبھ مقابلات على البحث ركز :المنھجیة

 المعلومات حریة طلبات تقدیم تم للجمھور، المتاحة الوثائق مراجعة جانب إلى وباحثون. صحفیون ذلك في بما خبراء، وتسعة الھیكل، داخل

 متابعة إجراءات اتخاذ إلى أدى مما تجاھلھا، أو الطلبات ھذه من العدید رفض تم منشورة. غیر معلومات على للحصول العامة الھیئات إلى

 والأشخاص IHR موظفي عن نیابة DSAR تقاریر تقدیم تم ذلك، على علاوة الأوروبي. الاتحاد في المظالم أمین إلى شكوى وتقدیم

 المنشأة. من الفیدیو لقطات من الساعات مئات إلى والوصول البیانات معالجة سیاسات حول المزید بمعرفة لنا یسمح مما المتنقلین

 

  :الرئیسیة النتائج

 الشرطة ید على أزیلت، قد ھواتفھم أن مقابلتھم تمت الذین المتنقلین الأشخاص من %88 أفاد الھواتف: إزالة النطاق واسعة ممارسة )1

 إعادتھا، عند المرور. رموز تقدیم أو أجھزتھم فتح منھم طلُب أنھ ھواتفھم على الاستیلاء تم الذین الأشخاص من %58 أفاد الیونانیة.

 بضع من الإزالة مدة وتتراوح التطبیقات. وفتح البطاریة وتغییر WiFi بشبكة الاتصال مثل الاستخدام، علامات الأجھزة بعض أظھرت

 منھا الغرض وكذلك واضح، غیر الممارسة لھذه القانوني الأساس یزال ولا أسبوعین. إلى تصل الحالات بعض وفي أیام، عدة إلى ساعات

 الممارسة. ھذه الیونانیة الشرطة وتنفي مدى. أي وإلى البیانات استخراج یتم كان إذا وما

 

 لم أنھ منھم %96 أفاد ھواتفھم، أخذ تم مشاركًا 52 بین ومن الھواتف. إزالة حول المقدمة والمعلومات الشفافیة نقص عن المقابلات تكشف

 بالخوف شعورھم %54 وصف ھواتفھم. تسلیم رفض بإمكانھم كان أنھ یشعروا لم أنھم %90 أفاد ھواتفھم. إزالة بأسباب إبلاغھم یتم

 ھواتفھم. إزالة عند الراحة عدم و/أو والضیق والقلق والعجز

 

 من الأشخاص یحرم فھو ساموس. في للتكنولوجیا تدخلاً الأكثر الاستخدام ھي الھواتف إزالة أن المتنقلین الأشخاص یعتبر عام، بشكل

 على المخزنة الشخصیة المعلومات كشف احتمال خلال من كبیرة مخاطر ویشكل وضعفھم، عزلتھم من ویزید أحبائھم، مع الحیوي التواصل

 الأجھزة.

 

2( Centaur  على یشرف المعلومات لتكنولوجیا أمني نظام ھو CCAC كامیرات خلال من CCTV وھو طیار. بدون والطائرات 

 بعد عن المباشر البث مراقبة مع السلطات، إلى تنبیھات وإرسال عنھ، والإبلاغ السلوك عن للكشف الاصطناعي الذكاء حركة تحلیلات ینشر

 مثل مناطق ذلك في بما المشتركة، الأماكن في موضوعة الكامیرات أن المشاركون أفاد أثینا. في الیونانیة واللجوء الھجرة وزارة قبل من

  الاكتظاظ. بسبب الأرض على النوم الأشخاص من یطُلب حیث والممرات المقاصف

 

 من %46 أفاد مقابلتھم. تمت الذین المتنقلین الأشخاص بین متباینة فعل ردود طیار بدون والطائرات المراقبة كامیرات استخدام أثار

 أعرب بینما وجودھم، بسبب أكثر بالأمان یشعرون أنھم المراقبة كامیرات بوجود علم على كانوا والذین شخصًا 57 عددھم البالغ المشاركین

 %16 أشار طیار، بدون الطائرات مراقبة على مطلعین مشاركًا 37 بین من المقابل، في الخوف. أو التوتر أو بالتوتر شعورھم عن 26%

 العمال بین ومن للمراقبة. بالتعرض الشعور أو الخوف أو الضیق أو بالقلق یشعرون أنھم %32 أفاد حین في بالأمان، یشعرون أنھم إلى فقط

 بأن علم على فقط واحد عامل كان الكامیرات. بواسطة للمراقبة یخضعون أنھم أو الارتیاح بعدم منھم %86 شعر مقابلتھم، تمت الذین السبعة

  طیار. بدون بطائرات للمراقبة یخضع المركز



 

 تمت الذین المتنقلین الأشخاص بین من المراقبة. حول معلومات تقدیم في المتمثل واجبھا في فشلت الیونانیة السلطات أن البحث ویظھر

 علامات أي یروا لم أنھم %85 وذكر ،CCAC ساموس في المغلقة التلفزیونیة الدوائر بمراقبة تبلغھم لم السلطات أن %92 أفاد مقابلتھم،

 ولا الكامیرات حول السلطات من معلومات أي یتلقوا لم أنھم مقابلتھم تمت الذین العمال من %100 أكد وبالمثل، الكامیرات. استخدام على

 التقنیات. ھذه خلال من للمراقبة تخضع CCAC أن إلى تشیر علامات أي رؤیة یتذكرون

 

 واضحة معلومات تقدیم في لفشلھا واللجوء الھجرة وزارة الأساسیة للحقوق الأوروبي الاتحاد ووكالة الیونانیة البیانات حمایة ھیئة انتقدت

 تكشف الموافقة، أو المشروعة المصالح على تعتمد البیانات معالجة أن الحكومة تدعي حین في .Samos CCAC في المراقبة حول

 على موافقتھم تذكر یمكنھم ولا إبلاغھم یتم لم سواء، حد على والعمال المتنقلون الأشخاص ذلك في بما تقریباً، المستجیبین جمیع أن المقابلات

  الأخرى. الأساسیة والحقوق الخصوصیة واحترام البیانات معالجة شرعیة بشأن جدیة مخاوف یثیر وھذا ھذه. البیانات معالجة

3( Hyperion  الأشخاص على یجب الھویة. بطاقة ومصادقة البیومتریة البیانات باستخدام المنشأة إلى الوصول ینظم إدارة نظام ھو 

 تمت الذین العمال كان أحیاناً. داخلھا والتنقل منھا والخروج المنشأة إلى للدخول البیومتریة الھویة وبطاقات أصابعھم بصمات مسح المتنقلین

 أصابعھم. بصمات مسح أو بیومتریة بطاقة على الحصول دون أي فقط، الوطنیة الھویة بطاقات إبراز خلال من المركز إلى یصلون مقابلتھم

 بالشفافیة، یتعلق وفیما .CCAC إلى للوصول أصابعھم بصمات تسجیل رفضوا مقابلتھم تمت الذین العمال من %100 أن بالذكر والجدیر

 لمتطلبات واضح انتھاك وھو الأصابع، بصمات جمع من بالغرض إعلامھم بعدم مقابلتھم تمت الذین المتنقلین الأشخاص من %71 أفاد

 قلقاً تسبب وحدھا الأصابع بصمات أن حین في الأفراد. وحقوق البیانات جمع أسباب عن للكشف )GDPR( البیانات لحمایة العام القانون

 من العدید وسلط الراحة. بعدم یشعرون أنھم مقابلتھم تمت الذین المتنقلین الأشخاص من %22 أفاد فقد المراقبة، أو الھاتف إزالة من أقل

 والقیود المتعددة، الأمنیة والفحوصات الطویلة، الطوابیر ذلك في بما الشاقة، والخروج الدخول عملیة إزاء الإحباط على الضوء المشاركین

 السجن. في بالعیش الإجمالیة التجربة وشبھوا الصارمة،

 وشعر مختلطة. Samos CCAC في التكنولوجیا حول الآراء كانت مقابلتھم، تمت الذین المتنقلین الأشخاص بین من :الشامل التأثیر )4

 الأصابع بصمات ومسح الكامیرات مثل المراقبة بتدابیر مستشھدین بالسجن، تجربتھم %17 وشبھ السلامة، تحسین إلى أدى ذلك أن 34%

 بأمان یشعرون تجعلھم لم التقنیات أن مقابلتھم تمت الذین العمال من %100 أفاد نفسھ، الوقت وفي تأثیر. أي وجود بعدم %22 أفاد بینما

 الأولویة المتنقلون الأشخاص أعطى ،CCAC اتفاقیة في الضروریة التغییرات عن سؤالھم عند أنھ ملاحظة المھم من ذلك، ومع أكبر.

 والمراقبة. المراقبة في المستخدمة التكنولوجیا بشأن المخاوف على الأساسیة والإجراءات الضروریات في للتحسینات

 أمور بین من تشمل، والتي الھامة، الأساسیة للحقوق المحتملة الانتھاكات بشأن مخاوف التقریر ویثیر :الحقوق على المترتبة الآثار )5

  أخرى:

 النطاق الواسع والاستخدام البیومتریة البیانات وجمع الھواتف إزالة ذلك في بما التدخلیة، المراقبة تثیر :الخصوصیة في الحق -

  مبرر. غیر بشكل البیانات استخدام وإساءة المحتملة الخصوصیة انتھاكات بشأن جدیة مخاوف للكامیرات،

 مدركین غیر الأفراد یترك ومشاركتھا ومعالجتھا البیانات جمع بشأن الشفافیة إلى الافتقار :المعلومات على الحصول في الحق -

  القانونیة. الانتصاف سبل التماس على قدرتھم ویقوض البیانات لحمایة العامة اللائحة متطلبات ینتھك مما لحقوقھم،

 بالعجز، العمیق والشعور والقلق الانزعاج تخلق CCAC في بالسجن الشبیھة والظروف الواسعة المراقبة :الإنسانیة الكرامة -

  بالسجن. التجربة المشاركین بعض قارن حیث

 محدودیة مع والإثنیة، العنصریة التحیزات بتضخیم الاصطناعي والذكاء البیومتریة المراقبة تخاطر :التمییز وعدم المساواة -

 التمییزیة. الممارسات تفاقم إلى تؤدي التي البیانات ومصادر الخوارزمیة بالعملیات یتعلق فیما والمساءلة الشفافیة

 الیونانیة والسلطات الأوروبي الاتحاد إلى توصیات

   :والمساءلة الشفافیة

   العملیة. لھذه المستخدم القانوني الأساس وتوضیح ساموس في العاملة القانون إنفاذ سلطات قبل من الھواتف إزالة في التحقیق -

   .Hyperionو Centaur بـ الخاصة التشغیل وطرق البیانات ومصادر الفنیة التفاصیل بنشر قم -

 في المخاطر عالیة التقنیات لجمیع الشخصیة البیانات حمایة على المتوخاة المعالجة عملیات لتأثیر تقییمات وإصدار إجراء -

CCACs، ًالبیانات. لحمایة العامة اللائحة من 35 للمادة وفقا   

 :المتنقلین الأشخاص حقوق حمایة

   الدعم. إلى الوصول وتعیق الخصوصیة تنتھك لأنھا المحمولة، الھواتف إزالة عن التوقف -

   البیانات. ومعالجة منھا الغرض ذلك في بما المراقبة، تقنیات حول إلیھا الوصول یمكن معلومات توفیر -

   المنشأة. إلى للوصول الأصابع بصمات أخذ من بدلاً البیومتریة غیر الھویة بطاقات مثل تدخلاً أقل طرقاً استخدم -



 :التمییز ضد الضمانات

   خارجیة. ومراجعات صارمة اختبارات خلال من متحیزة غیر الاصطناعي الذكاء خوارزمیات أن من تأكد -

   التمییز. منع وتدابیر الضعیفة الفئات على التكنولوجیا تأثیر عن بانتظام بالإبلاغ قم -

 


